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5.1 Digial seksuell utpressing- sextartion

Politie, bant anna ved Nettpatruflen t Vest poltidstit,

venner eler famile dersom ein ikKje etierever Krava
Kontaktinformasfon i vener og famile har utpressaren

&

1 for kontakta foreldra th ein ung gut | Vestiand
sin lokale potistasion og fortate at sonen var
bitt pressa for pengar. Sonen hadde. bitt

Vurdering

Unviings av taknciogi e cet enkire & beg
Sextortion utan & avilere sin denitet. Dot
urderast som sannsynieg (6014 907 a tl pi
‘offer for denne typen kriminalitet vil auke.

Kontakta gav seq ut for 8 vere ef
Jamaidrande jente pd instagram. De flarta og
“jenta" at guten pd Snspchat, der ho ettervart
foresio atdel skulle utveksie intime bikte. Guten
fekk tisendt nakenbiete, og defte tisvarance
attende.

Etterkvart by enta" 3 true med  sende bileta
av guten til hans kontaktar pd. Instagram.
Viiéret ho sette for 3 ke sende bleta var at
quten métte betale flire tusen kioner via
PayPal Ho delte ein sklermdump av kontaktista
hans pé Instagram, for & vise kven ho potensielt

Har du blitt utsett for sextortion?

> Byt kontakten med utpressaren, men
forsak 3 sike samtalelogg og anna
informasion.

> i betal pengekrav.

B o
tek skjermaump av bilte ein celr.
e .«m ytta ein annan telefon t 3 a biete
av skjermen der Snapchatsamialen foregiekk.
Guten fekk derfor Ikle noko sikt varsel.

1 redsel or atYenta" skulle realsere sine trusiar
tok guten pengar 114 foreldra sin konto og
etale jenta, og sik oppdaga forekira kva som
hadge skfedd.

¥ og nstagrar
> Oppdagar duat materilet er spreicd.
rapporter tl pattforma det er delt p3 0g

meld il poltiet

> Ha elt medvite forold tl kva du legg ut |
Sosiale meda.

P nettsida Stop Non-Consensual ntim

fortvilng sl “Dette handiar
e fyrst og fremst om pengeutpressinga.
Dette handiar mest om del mennes
Konsekvensane.Natta har bift brukt il 4 lese om
‘sextortion, 0g v ser at sllke saker ke sjeldan
ord Det syner kor enormt.
belastande dette er, og derforlangt meir avorieg
‘ennnokre tusen kioner”

BEE s e gex & oniees

hamna pa awege. Bleta 31 ¢4 et digialt
fingeravirykK som nyttast tl3 fleme bletet rd
elekie nettsider og SoMe-piattformer,

ekt mot utndet. Pamer jent meda feiie
unge menn, ogs3 | Vestland er svindia av cet
s0m trueg er same Instagrambrukar.
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TRUSSELVURDERING 2024-2025

5.1 Digital seksuell utpressing- sextortion

Palitiet, blant anna ved Nettpatruljen til Vest politidistrikt,
har ofte kontakt med innbyggjarar utsett for utpressing
etter & ha delt eigenprodusert seksualisert materiale. Dei
fleste er unge menn som har bilitt lurt til & tru at dei snakkar
med jamaldrande kvinner pd sosiale media eller dating-
appar. Motparten brukar bileta som grunnlag for 4 presse
til seg anten pengar eller meir og gjerne grovare
seksualisert materiale. Trusselen er at bileta biir delt til
venner eller familie dersom ein ikkje etterlever krava.
Kontaktinformasjon til vener og familie har utpressaren
funne pa dei sosiale medier (Soke) kantoane til offeret.

Har du blitt utsett for sextortion?

= Byt kontakten med utpressaren, men

forsok & sikre samtalelogg og anna

informasjon.

Ikkje betal pengekrav.

Ta kontakt med politiet. Du finn 055 0gsd pa

Facebook og Instaaram.

» Oppdagar du at materialet er spreidd,
rapporter til plattforma det er delt pa og
‘meld til politiet.

» Haelt medvite forhold til kva du legg ut |
sosiale media.

YV

P4 nettsida Stop Non-ConsensualIntimate
Image Abuse kan du registrere hilete som har
hamna pd avvege. Bileta far di eit digitalt
“fingeravirykk® som nyttast til & fierne biletet fra
e rekkje nettsider og SoMe-plattformer.
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iminalitet

 Sikkerheitspolitiske endringar
» Auka flyktningsstraum

« Kostnadsauke for innbyggjarar og
naeringsliv

« Rusmidlar og psykisk uhelse

» Teknologisk utvikling

06.01.2025
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« Utanlandsk etterretningsverksemd i
Vestland

 Etterretningsverksemd mot industri-
og teknologimilja

'SQ‘ « Samansette verkemiddel

« Hatytringar, radikaliseringar og
truslar om terror
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Tips politiet om mistenkeleg aktivitet

> A identifisere etterretningsverksemd eller bruk av
samansette truslar krev at politiet blir kiend med
hendingar som kan virke mistenkelege eller avviker
fra normalsituasjonen.

PO

» Aktuelle dgme er fotografering eller droneflyging i
naerleiken av infrastruktur, ulukker eller skadeverk
som rakar infrastruktur eller funksjonar med sarleg
verdi for sivilsamfunnet.

Truslar mot
-demokratiske ver

el » Det kan ogsa veaere vald, truslar eller trakassering av
politikarar eller andre myndigheitspersonar.

)
L~ LJ |
|

[ \
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Er du bekymra for at nokon du kjenner kan vere | ein
radikaliseringsprosess?

PO
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> . * Kriminelle nettverk med
POL'T’ POLIT; internasjonale knytingar

FREGRRRRRH

« Kriminelle ungdomsmiljg

- Tre internasjonale ein-prosent MC-
klubbar

* Mobile vinningskriminelle

« Menneskehandel og hallikverksemd
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Rad til foreldre og andre fgresette

Nar ungdom star i situasjonar som kjennes umoglege a komme seg ut av
skuldast det ofte at dei har gjort noko dei angrar pa eller skammar seg
over. Foreldre som tryggjar og stgttar er da dei viktigaste
stgttespelarane. Politiet kan spgrjast til rads nar ungdom har utfgrt eller
blitt utsett for kriminalitet. Ta kontakt med din lokale politistasjon eller
Politiets nettpatrulje Vest pa Facebook eller Instagram.

Ungdommar som er i konflikt med kvarandre kan fa radgjeving eller
mekling hja Konfliktradet.

Innsyn i barnas kontotransaksjonar kan gjere foreldre kjent med
bekymringsverdige forhold som rusbruk, kjgp og salg av seksualisert
materiale, eller utpressing. Politiet oppfordrar til & vere merksam pa
transaksjonar fra barnas bankkontoar der motparten er ukjend.

Nar ungdom gjer straffbare handlingar er dei ikkje alltid klar over at det
dei gjer er straffbart. Truslar, altsa verbale eller digitale ytringar som viser
intensjon om vald, er dgme pa ei slik handling. A be mindrearige om
seksualiserte bilete, sjglv om ein er mindrearig sjglv, er eit anna.
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Rad mot vinningskriminelle

Omsettelege gjenstandar av hgg verdi
er ettertrakta mal for mobile
vinningskriminelle. A sikre desse fysisk,
eller merke dei pa matar som ikkje let
seg fjerne, kan hindre tjuveri. Det er
ogsa mogleg & montere digitale
sporingsbrikker (airtags).

Annonser pa Finn.no og Facebook
Marketplace er blitt nytta til a
identifisere mal for tjuveri. Ver
merksam pa at bustadadressa di kan
vaere lett d identifisere ut fra
opplysningane du gir i annonsen. Ved
sal av verdifulle gjenstandar bgr desse
sikrast best mogleg med I3as og/eller
alarm.

Rad til utleigarar

Korttidsutleigde leilegheiter, mellom
anna formidla igjennom plattformer
som Airbnb, er blitt nytta til
prostitusjon og kriminell verksemd.
Politiet oppfordrar til a mgte
leigetakar nar dei kjem, for a hindre at
leilegheita blir nytta av andre enn det
er gitt inntrykk av gjennom digital
kontakt. A stille leilegheit til
disposisjon  for prostitusjon kan
straffast som hallikverksemd.
Kriminelle er interessert i a leige
eigedom og bruke det til formal det
ikkje er regulert som. Ver merksam pa
at utleigar i slike tilfelle kan bli gjort
ansvarleg for dette.
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® « Partnervald
- Valdtekt

» Vaksne som nyttar yrke eller verv
for & gjere seksuelle overgrep
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personleg integritet

———

Er du eller nokon du kjenner
utsett for partnarvald?

Sja nettsida til politiet sin kampanje Hvor
lite skal du finne deg i?

Meld fra om forholdet til Din lokale
politistasjon eller kontakt Politiets

nettpatrulje pa Facebook eller Instagram.

Be om stgtte og hjelp fra:
« Stgttesenteret for kriminalitetsutsatte
* Fri rettshjelp

¢ Kompetanseteamet mot negativ sosial
kontroll og zeresrelatert vold

« Ditt lokale krisesenter

Er du blitt kjent med tilfelle av partnarvald
gjennom ditt yrke?

»  Her kan du lese om opplysningsplikt og
avvergingsplikten

Rad til foreldre og andre fgresette

»  Foreldre har ei sentral rolle i a laere barn a
sette grenser.

»  Nettsida Hva er innafor kan brukes som
utgangspunkt for a snakke med ungdom
om frivillig sex, sexpress og overgrep.

Har du blitt utsett for overgrep?

» Dakan du fa hjelp hja Overgrepsmottaket i
Bergen eller pa din lokale legevakt.
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https://dinutvei.no/aktuelt/politiets-kampanje-hvor-lite-skal-du-finne-deg-i-31-oktober-2016/
https://dinutvei.no/aktuelt/politiets-kampanje-hvor-lite-skal-du-finne-deg-i-31-oktober-2016/
https://www.politiet.no/kontakt-politiet/finn-ditt-narmeste-politi/
https://www.politiet.no/kontakt-politiet/finn-ditt-narmeste-politi/
https://www.facebook.com/politivest
https://www.instagram.com/politivest/
https://www.politiet.no/kontakt-politiet/stottesenter-for-kriminalitetsutsatte/
https://www.sivilrett.no/fri-rettshjelp
https://www.bufdir.no/vold/aresrelatert/kompetanseteamet
https://www.bufdir.no/vold/aresrelatert/kompetanseteamet
https://www.krisesenter.com/finn-ditt-krisesenter/
https://plikt.no
https://plikt.no
https://www.helsenorge.no/sex-og-samliv/hvaerinnafor/
https://www.bergen.kommune.no/omkommunen/avdelinger/overgrepsmottaket-i-bergen
https://www.bergen.kommune.no/omkommunen/avdelinger/overgrepsmottaket-i-bergen
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 Digital seksuell utpressing-
sextortion

* Barn og unge som sel eigeprodusert
seksualisert materiale

 Digital deling av seksualisert eller
valdeleg materiale

« KI-generert seksualisert materiale

 Digitale bedrageri

06.01.2025 Side 16
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" Truslar mot

_diglsal sikkerheit

r’*‘-! v

Har du blitt utsett for sextortion?

Bryt kontakten med utpressaren, men
forspk a sikre samtalelogg og anna
informasjon.

Ikkje betal pengekrav.

Ta kontakt med politiet. Du finn oss
0gsa pa Facebook og Instagram.
Oppdagar du at materialet er spreidd,
rapporter til plattforma det er delt pa
og meld til politiet.

Ha eit medvite forhold til kva du legg ut
i sosiale media.

Pa nettsida Stop Non-Consensual Intimate
Image Abuse kan du registrere bilete som
har hamna pa avvege. Bileta far da eit
digitalt "fingeravtrykk" som nyttast til &
fierne biletet fra ei rekkje nettsider og
SoMe-plattformer.

| fjor kontakta foreldra til ein ung
gut i Vestland sin lokale
politistasjon og fortalte at sonen
var blitt pressa for pengar. Sonen
hadde blitt kontakta av nokon som
gav seg ut for 3 vere ei
jamaldrande jente pa Instagram.
Dei flgrta og "jenta" la til guten pa
Snapchat, der ho etterkvart foreslo
at dei skulle utveksle intime bilete.
Guten fekk tilsendt nakenbilete, og
delte tilsvarande attende.

Etterkvart byrja "jenta" a true med
a sende bileta av guten til hans
kontaktar pa Instagram. Vilkaret ho
sette for a ikkje sende bileta var at
guten matte betale fleire tusen
kroner via PayPal.

(]
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Dette seier lova

A dele bilete og film av personar som
ikkje har samtykka til det er straffbart,
sjglv om innhaldet ikkje er seksualisert.

Politiet har ikkje moglegheit til 3 fjerne
innhald som ligg pa internett, men
politiets nettpatruljar kan gi rad og
rettleiing i denne typen saker.

Det er ulovleg etter norsk lov a lage,
vidareformidle og lagre KI-genererte
framstillingar som seksualiserer barn.

Ved ulovleg deling av seksualiserte
bilete kan politiet inndra mobiltelefon,

sjglv nar gjerningsperson er mindrearig.

Rad til ungdom

Ikkje godta fglge- eller
vennefgrespurnadar fra framande.

Hald profilar og venelistar privat.

Ver medviten om at det du deler til
nokre fa, kan bli delt vidare til mange.

Bilete du deler kan bli nytta til
produksjon av Kl-generert seksualisert
materiale, og delt.

Fleire rad om deling av bilete finn du pa
nettsida delbart.no.

Les meir om korleis du kan bevare eigen
sikkerheit pa sosiale media pa
Barnevakten.no.
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https://www.politiet.no/rad/trygg-nettbruk/delbart/
https://www.barnevakten.no/tema/sosial-pa-nett/?pk_vid=62b4b4b23327d6361724410622980286&kategori=sikkerhetsinnstillinger
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Rad mot bedrageri pa nett

Ingenting hastar s& mye som det framstar. Stopp, tenk, sjekk!

Banken vil aldri be deg overfare pengar til ein sékalla «sikker» konto
Logg aldri inn med BankID via lenke i SMS

Banken og politiet ber deg aldri gi ut BankiD-passord, koder, brukarnamn eller anna
innloggingsinformasjon over telefon

Framstar eit tilbod for godt til & vere sant, er det ofte svindel

Aldri invester pengar via lenker pa e-post, Facebook eller andre sosiale medier

Gjer kontoane dine sikrare med totrinns-autentisering under innlogging

- Truslar mot

Rada ovanfor er henta fra Svindel.no. Der finn du meir informasjon om korleis du best
sikrar deg mot ulike typar svindel.

_diglsal sikkerheit
™Y 4' -
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https://www.svindel.no/
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 Miljg- og dyrekriminalitet
« Arbeidslivskriminalitet
* Fiskeri og havbruk

» Profesjonelle tilretteleggjarar av
gkonomisk kriminalitet

06.01.2025 Side 20
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Som kj@gpar av varer eller
tenester fra verksemder som driv

utan a betale meirverdiavgift
eller skatt, risikerer du a bli
straffa for medverknad til
skattesvik.

Politiet far lite informasjon om
gkonomisk kriminalitet og
miljgkriminalitet. Pa politiets

nettsider kan du sende anonyme

tips dersom du mistenker at slik
kriminalitet skjer.
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https://tips.politiet.no/web/
https://tips.politiet.no/web/
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mot digital
kerheit
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Takk for merksemda

4’ POLITIET

Sondre Sognnes Haugen

Etterretningsanalytiker, avsnitt for strategisk etterretning

Vest politidistrikt
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